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Cyberforsvar — fardighet kraver évning

Tommy Gustafsson och David Lindahl

Sedan millennieskiftet har cyberincidenter och
formodade cyberoperationer haft en omfattande
paverkan pa ménga linder och organisationer.
Sverige har en hég grad av digitalisering av
samhillsviktiga system och de personer som
dagligen hanterar dessa system har en central
roll inom vart totalférsvar. Dirfér dr det viktigt
att regelbundet 6va dessa personer i att hantera
cyberincidenter. I dagens lige sker for fa 6vningar
och det ir dessutom svart att genomfora dem
realistiskt och pedagogiskt. For att sikerstilla
den nationella totalférsvarsformagan behdvs
relevanta 6vningsmiljéer, 6kad oévningsvolym

och forskning kring 6vningsmetodik.

CYBEROPERATIONER

Cyberrymden idr en arena dir det under de senaste
decennierna har skett en betydande utveckling av
bide férmaga och doktrin. Det 4r en arena dir
militira och civila aktdrers intressen mots och
hotet frin cyberangrepp stiller nya krav pd Sveriges
totalforsvar. En konventionell konflikt begrinsas av
geografl. For att en fiende ska kunna sla mot Sverige
miste de forst passera rikets grians och det skydd som
Forsvarsmaktens forband utgér. En cyberoperation,
det vill siga aktiviteter i cyberrymden utférda av en
stat for att nd militdra eller politiska mal, gor det
mojligt for en angripare att sld mot alla de datorer
som dr nabara for kommunikation utan att det
konventionella forsvaret kan gora nagot.

Det innebir att enskilda systemadministratorer i
civila organisationer riskerar att hamna i konfliktens
frontlinje. De behéver dirfor ha den kompetens
som krivs, bdde for att se till att systemen har en bra
sikerhetsnivd och for att kunna hantera angrepp.

Cyberoperationer anvinds idag regelbundet for

underrittelseinhimtning, industrispionage och
sabotage. Internationella konflikter har forekommit
som helt eller delvis har utspelat sig i cyberrymden.
Det finns exempel pa cyberoperationer dir nationer
har anfallit civila mél bade direkt och indirekt med
hjilp av proxyorganisationer sisom hackergrupper.
Under kriget mellan Ryssland och Georgien 2008
stordes en dryg tredjedel av Georgiens internet
allvarligt, myndigheters kommunikation stoppades
och riksbanken tvingades stinga ner alla dator-
tjinster i elva dygn.

En annan betydande verksamhet ir olika typer
av paverkansoperationer. De flesta paverkans-
operationer verkar vara fokuserade pd att
manipulera opinionen i en viss friga, men det finns
exempel som indikerar att cyberoperationer ocksa
har anvints for att péaverka suverina nationers
strategiska beslut. Ett sidant dr cyberangreppen
2009 mot Kirgizistan i samband med att landet
forhandlade om att husera en NATO-bas pa sitt
territorium.

Det ir svért att begrinsa verkan av cybervapen,
som exempelvis skadlig kod, och cyberangrepp. Ar
2010 tog sig cybervapnet Stuxnet langt utanfor sina
avsedda mal i Iran och sju ar senare slog angreppet
NotPetya inte bara mot tio procent av Ukrainas
datorer, utan spred sig utanfér landet och blev
virldens hittills mest kostsamma cyberangrepp.
Sammantaget visar utvecklingen inom cyberarenan
att det finns ett hot mot Sveriges samhillsviktiga
system dven om Sverige i sig inte 4r mélet for ett
visst angrepp.
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hot och skyddsatgirder. Denna kunskap behovs
bland annat for att gora ritt saker med de resurser
som finns till hands, exempelvis att prioritera
tekniska  och skyddsatgirder.
Proaktiva atgirder dr viktiga och det idr ofta
enskilda kunskap och

agerande som avgér om en incident intriffar och

administrativa
systemadministratorers

om dess konsekvenser i sa fall blir allvarliga eller
inte. Ett bra sitt att bygga upp denna kunskap ir
att 6va. Ovning ger en erfarenhetsbaserad inlirning
utan att behova hantera skarpa incidenter. Genom
att 6va blir systemadministratorer skickligare och
systemen sikrare.

Cyberdvningar anvinds internationellt for att
oka forsvarsformégan, till exempel Locked Shields
och Crossed Swords som arrangeras i Estland samt
Cyber Czech i Tjeckien. Att dva dr ocksa i linje med
Sveriges nationella strategi for
cybersikerhet fran 2017, som
bland annat konstaterar att
”[r]egelbundna nationella och
internationella 6vningar ir en
forutsittning for att utveckla
och  utvirdera  strukturer
for hantering av allvarliga
IT-incidenter...”.

Forutom  kunskapsnivin

hos enskilda

administratorer har det visat

system-

sig att samverkan ocksd dr en
viktig framgangsfaktor for
att snabbt och effektivt kunna hantera avancerade
storskaliga cyberincidenter. Nir Estland ar 2007
utsattes for angrepp drog de stor fordel av en
sedan flera dr etablerad nationell samverkan mellan
systemadministratorer frin olika organisationer
inom samhillsviktig verksamhet. Ovningar ir ett
sitt att etablera denna typ av samverkan.

EN NATIONELL FORMAGEUPPBYGGNAD
Forattdstadkommaen nationellforméageuppbyggnad
inom cyberomriddet finns det tre betydande
ovningsrelaterade  utmaningar som  behover
adresseras: for det forsta krivs tillging till relevanta
ovningsmilj6er och scenarier, f6r det andra en 6kad
ovningsvolym, och for det tredje behovs forskning
som sikerstiller att ritt kompetens lirs ut pa ritt
sdtt.

“Manga organisationer som
bedriver samhallsviktig
verksamhet ar inte
medvetna om sin roll for
Sveriges totalforsvars-
formaga och ddarmed ar de
inte heller medvetna om hur
viktig deras cybersdkerhets-
formaga ar.”

Forattskaparelevanta 6vningsmiljéer och scenarier
behovs dels betydande kunskap om IT och om hur
aktuella cyberangrepp gir till, dels ett pedagogiske
handlag for att utveckla Gvningar som formedlar
de komplexa detaljerna hos cyberincidenter. Idealt
skulle 6vningar bedrivas direkt i dvningsdeltagarnas
normala I'T-miljéer men det ir sillan majligt eftersom
det skulle medfora betydande driftstérningar i just
den IT-miljé man vill skydda.

Ett alternativ dr da att skapa en replik av den
egna IT-miljon men de flesta organisationer har
inte tillrickliga resurser for att prioritera att sitta
upp parallella IT-miljéer. Aven om man kopierar de
tekniska systemen ar det mycket svart att simulera
anvindarnas aktiviteter vilket dirmed begrinsar
scenarionas relevans. Ett “tyst” nit dir bara
angriparna och de 6vade ir aktiva skiljer sig mycket
fran verkligheten.

Ytterligare problem
ir att det ofta krivs flera
iterationer av en
innan de

ovning
pedagogiska
momenten fungerar optimalt
och forindringstakten inom
omridet medfor ocksid att
ovningsmiljoer snabbt skulle
blir forildrade. De flesta
organisationer dr for smd
for att ha egen personal som
kontinuerligt vidareutvecklar
ovningsmiljoer och scenarier.

Det finns vissa kommersiella initiativ inom
omradet, men dessa har hittills saknat relevanta
ovningsmiljoer for totalforsvaret. Resurser for att
utveckla sjilva 6vningen maste dirfor fortfarande
avsittas av den organisation som vill ova, vilket
aktualiserar de svarigheter som beskrivs ovan.
I de fall dir de kommersiella initiativen #r
utlindska, medfér detta ett sikerhetsproblem ur
ett totalforsvarsperspektiv. Sammantaget medfor
svirigheterna med att utveckla och underhalla
ovningsmiljoer och scenarier, samt avsaknaden av
relevanta kommersiella alternativ, att det behovs en
nationell totalférsvarssatsning inom detta omrade.

Liknande satsningar sker redan i flera linder,
med framtridande Estland och
Norge. Dessa satsningar syftar till att stirka den

exempel i

nationella cyberforsvarsformagan i respektive land



och inkluderar ofta aktdrer frin forsvarsmake,
civila. myndigheter, aktérer inom samhillsviktig
verksamhet och hogre lirositen. Denna blandning
av aktorer sikerstiller att de vningar som utvecklas
bygger pa relevant teknik, och relevanta scenarier
och att de fir en tillricklig spridning for att fa
en positiv och lingvarig effekt pd den nationella
cyberforsvarsformdgan. En central komponent i
dessa satsningar dr upprittandet av en nationell
cyberanliggning (pd engelska cyber range) dir
ovningar kan utvecklas och genomféras.

I samarbete med Myndigheten f6r samhillsskydd
och beredskap och Forsvarsmakten driver FOI
anliggningen Cyber Range And Training Environment
(CRATE) som anvinds savil inom forskningsprojekt
som inom &vnings- och kursverksamhet. Det ir
idag en avancerad cyberanliggning och inkluderar
en omfattande IT-infrastruktur samt en mingd
specialutvecklade verktyg for att ta fram och
genomfora vningar. CRATE skulle kunna utgoraen
bra grund for en svensk nationell cyberanliggning.

Utmaningen att 6ka ovningsvolymen kriver
bade en storre medvetenhet och en bittre tillging
till relevanta  cybersikerhetsévningar.
bedriver  samhillsviktig

Mainga
organisationer  som
verksamhet dr inte medvetna om sin roll f6r Sveriges
totalforsvarsformaga och dirmed ir de inte heller
medvetna om hur viktig deras cybersikerhets-
formdga ir. De dimensionerar i forsta hand sitt
sikerhetsarbete for att hantera driftstorningar och
skulle darfér troligen inte prioritera cybersikerhets-
ovningar dven om dessa fanns tillgingliga. Att
enbart forbidttra Gvningsmojligheterna utan att
h6ja medvetenheten skulle darfor inte leda till 6kad
ovningsvolym.

For att adressera utmaningen med att sikerstilla
att ritt kompetens ldrs ut pa rite sict krivs forskning
inom pedagogik relaterat till cybersikerhet. Trots att
Sverige i likhet med flera andra linder har genomfort
ovnings- och utbildningsinsatser under mer 4n ett
decennium har det endast skett begrinsad forskning
inom detta omrdde. Att arrangera Svningar med
fokus péa totalforsvarets behov forefaller som en
fungerande metod, inte minst med tanke pd de
effekter detta fir for framtida samverkan, men
ytterligare forskning som styrker detta dr nodvindig.

Andra viktiga forskningsfragor inom omréadet 4r
teknik- och metodutveckling i cyberanliggningar,

metoder f6r att oka Gvningsvolymen samt hur
ovningar kan anvindas for att ta fram nya data.
Internationella exempel visar ocksd att en nationell
cyberanliggning kan anvindas for att bidra till
kompetensférsorjningen pad lingre sikt genom
att lata hogre lirositen nyttja den i forskning och
utbildning.

Genom att adressera utmaningarna med att
tillhandahalla  6vningsmiljer, skapa en 6kad
ovningsvolym och en kunskapsuppbyggnad kring
dessa genom forskning kan Sveriges cyberforsvars-
formiga, och dirmed vir totalférsvarstormaga,
utvecklas for att mota framtidens behov.
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